Weg frei fur heimliche Online-Durchsuchungen in
Bayern

Beitrag von , darkdiver” vom 2. Juli 2008 um 14:48

Weg frei fiir heimliche Online-Durchsuchungen in Bayern

Schon vom 1. August an soll die Polizei in Bayern heimliche Online-Durchsuchungen zur
Terrorabwehr sowie zur Verhinderung schwerwiegender Straftaten durchfihren und daftr auch
heimlich in die Wohnungen Verdachtiger eindringen dirfen. Der federfihrende Innenausschuss
des bayerischen Landtags hat Ende vergangener Woche den Weg frei gemacht fur eine
entsprechende, heftig umstrittene Anderung des Polizeiaufgabengesetzes. Die Novelle soll am
morgigen Donnerstag von den Landesparlamentariern mit der Mehrheit der CSU verabschiedet
werden, was nach dem grunen Licht der Innenpolitiker als Formsache gilt. Die ebenfalls im
Landtag vertretenen Fraktionen von SPD und Grinen haben gegen die Beschlussempfehlung
(PDF-Datei) des Innenausschusses gestimmt und werden sich dem Vorhaben wohl auch in der
Plenarsitzung widersetzen.

Ahnliche Befugnisse zum "verdeckten Zugriff auf informationstechnische Systeme" wie fiir die
Polizei will die allein regierende CSU auch dem bayerischen Verfassungsschutz einrdumen. Eine
entsprechende Empfehlung (PDF-Datei) fur eine Novelle des Verfassungsschutzgesetzes des
Landes hat der Innenausschuss ebenfalls bereits mit leichten Anderungen am Entwurf (PDF-
Datei) der bayerischen Staatsregierung freigegeben. Gleichzeitig sollen damit auch die
Kompetenzen der Staatsschutzer zur Einholung von Daten privater zur Terrorabwehr, zum
Einsatz des IMSI-Catchers oder zum grofSen Lauschangriff ausgeweitet werden.

Deutlich umfangreicher sind die im Ausschuss angenommenen Anderungen (PDF-Datei) von
CSU-Abgeordneten am Entwurf (PDF-Datei) der Landesregierung zum neuen Polizeigesetz. Die
Ermittler kbnnen demnach IT-Systeme von Verdachtigen heimlich ausforschen, die fir eine
kinftige "dringende Gefahr fir den Bestand oder die Sicherheit des Bundes oder eines Landes
oder fUr Leib, Leben oder Freiheit einer Person" verantwortlich sind. Die heimliche Online-
Durchsuchung soll aber auch méglich sein, wenn "konkrete Vorbereitungshandlungen fir sich
oder zusammen mit weiteren bestimmten Tatsachen die begrindete Annahme rechtfertigen",
dass die "Gefahrder" eine schwerwiegende Straftat nach Artikel 30 des bayerischen
Polizeigesetzes begehen werden.

Erfasst werden sollen demnach etwa Straftaten des Friedensverrats, des Hochverrats und der
Gefahrdung des demokratischen Rechtsstaates oder des Landesverrats und der Gefahrdung der
auBeren Sicherheit sowie Straftaten gegen die 6ffentliche Ordnung. Eingeschlossen sind auch
Vergehen "gegen die sexuelle Selbstbestimmung", gegen das Leben oder die personliche
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Freiheit. Verbrechen gegen die Menschlichkeit oder Waffenverstéfle sind ebenfalls
eingeschlossen. Nicht gelten soll die Lizenz zum Einsatz des Bayerntrojaners dagegen bei
gravierenden VerstélRen gegen das Betaubungsmittelgesetz.

Im Rahmen einer Online-Razzia sollen die Sicherheitsbehérden auch Daten etwa auf Festplatten
I6schen oder verandern durfen, wenn Gefahr fir hdchste Rechtsglter besteht. Als Beispiele
werden detaillierte Beschreibungen von Anschlagzielen oder Bombenbauanleitungen genannt.
Bei Gefahr in Verzug soll generell fir verdeckte Online-Durchsuchungen und "notwendige
BegleitmaBnahmen" wie das Eindringen in Wohnungen eine richterliche Anordnung nicht sofort
erforderlich sein.

Neu ist zudem, dass die Anderungen auch Zugriffsméglichkeiten der Polizei auf die von den
Providern laut einem Bundesgesetz verdachtslos sechs Monate auf Vorrat zu speichernden
Verbindungs- und Standortdaten zur Gefahrenabwehr um Schutz hochrangiger Rechtsguter
vorsehen. Mildere Mittel seien nicht ersichtlich, heiRt es zur Begriindung, da die Informationen
angesichts der Verbreitung von Flatrate-Tarifen nicht auf anderem Weg erlangt werden
kénnten.

Die CSU sieht die beiden Vorhaben im Einklang mit dem Urteil des Bundesverfassungsgerichts
zu verdeckten Online-Durchsuchungen und dem von Karlsruhe verlangten Schutz des
Kernbereichs privater Lebensgestaltung. Informationen aus der Intimsphare sollen demnach
nicht verwertet werden diurfen und geléscht werden mit der Ausnahme, dass Anhaltspunkte
dafur bestehen, dass diese Daten der gezielten Herbeifihrung eines Erhebungsverbots dienen
sollen. Eine ahnliche Regelung gqilt flir Daten, die einem Vertrauensverhaltnis mit
Berufsgeheimnistragern zuzuordnen sind und keinen Bezug zu den groRen Gefahren oder
Straftaten haben. Ansonsten soll sich die MaBRnahme auch gegen Kontakt- und Begleitpersonen
richten kénnen.

Nicht zuletzt werden mit der Beschlussempfehlung die Vorschriften Uber den verdeckten
Einsatz automatisierter Systeme zum Scannen von KFZ-Kennzeichen fortgeschrieben, wobei die
CSU eine Anpassung an das Urteil zur Einschrankung der umkampften MaBhahme vom Marz
verspricht. So werde der bisher enthaltene Begriff des Fahndungsbestandes konkretisiert und
die mit der Nummernschilderkennung verfolgten Zwecke und abzuwehrenden
Rechtsgutbedrohungen prazisiert. Zulassig sein soll demnach der Abgleich der Kennzeichen mit
polizeilichen Fahndungsbestanden Uber Autos, die durch Straftaten abhanden gekommen sind.
Weiter wird er gestattet bei Personen, die zur Beobachtung oder verdeckten Registrierung, aus
Grinden der Strafverfolgung oder Auslieferung, zum Zweck der Durchfihrung
auslanderrechtlicher MaBnahmen sowie wegen gegen sie veranlasster MaBnahmen der
Gefahrenabwehr ausgeschrieben sind.

quelle
(Stefan Krempl) / (jk/c't)
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Beitrag von ,,skylark2001“ vom 10. Juli 2008 um 10:34

Zitat von darkdiver

Weg frei fur heimliche Online-Durchsuchungen in Bayern

Schon vom 1. August an soll die Polizei in Bayern heimliche Online-Durchsuchungen zur
Terrorabwehr sowie zur Verhinderung schwerwiegender Straftaten durchfuhren und
dafur auch heimlich in die Wohnungen Verdachtiger eindringen durfen. Der
federfuhrende Innenausschuss des bayerischen Landtags hat Ende vergangener Woche
den Weg frei gemacht fiir eine entsprechende, heftig umstrittene Anderung des
Polizeiaufgabengesetzes. Die Novelle soll am morgigen Donnerstag von den
Landesparlamentariern mit der Mehrheit der CSU verabschiedet werden, was nach dem
grinen Licht der Innenpolitiker als Formsache gilt. Die ebenfalls im Landtag
vertretenen Fraktionen von SPD und Grinen haben gegen die Beschlussempfehlung
(PDF-Datei) des Innenausschusses gestimmt und werden sich dem Vorhaben wohl auch
in der Plenarsitzung widersetzen.

Ahnliche Befugnisse zum "verdeckten Zugriff auf informationstechnische Systeme" wie
fur die Polizei will die allein regierende CSU auch dem bayerischen Verfassungsschutz
einraumen. Eine entsprechende Empfehlung (PDF-Datei) fir eine Novelle des
Verfassungsschutzgesetzes des Landes hat der Innenausschuss ebenfalls bereits mit
leichten Anderungen am Entwurf (PDF-Datei) der bayerischen Staatsregierung
freigegeben. Gleichzeitig sollen damit auch die Kompetenzen der Staatsschutzer zur
Einholung von Daten privater zur Terrorabwehr, zum Einsatz des IMSI-Catchers oder
zum groBBen Lauschangriff ausgeweitet werden.

Deutlich umfangreicher sind die im Ausschuss angenommenen Anderungen (PDF-Datei)
von CSU-Abgeordneten am Entwurf (PDF-Datei) der Landesregierung zum neuen
Polizeigesetz. Die Ermittler kdnnen demnach IT-Systeme von Verdachtigen heimlich
ausforschen, die fur eine kinftige "dringende Gefahr flir den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fir Leib, Leben oder Freiheit einer
Person" verantwortlich sind. Die heimliche Online-Durchsuchung soll aber auch maglich
sein, wenn "konkrete Vorbereitungshandlungen flur sich oder zusammen mit weiteren
bestimmten Tatsachen die begrindete Annahme rechtfertigen", dass die "Gefahrder"
eine schwerwiegende Straftat nach Artikel 30 des bayerischen Polizeigesetzes begehen
werden.

Erfasst werden sollen demnach etwa Straftaten des Friedensverrats, des Hochverrats
und der Gefahrdung des demokratischen Rechtsstaates oder des Landesverrats und
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der Gefahrdung der dulSeren Sicherheit sowie Straftaten gegen die 6ffentliche Ordnung.
Eingeschlossen sind auch Vergehen "gegen die sexuelle Selbstbestimmung", gegen das
Leben oder die personliche Freiheit. Verbrechen gegen die Menschlichkeit oder
WaffenverstdRe sind ebenfalls eingeschlossen. Nicht gelten soll die Lizenz zum Einsatz
des Bayerntrojaners dagegen bei gravierenden VerstoRen gegen das
Betaubungsmittelgesetz.

Im Rahmen einer Online-Razzia sollen die Sicherheitsbehérden auch Daten etwa auf
Festplatten 16schen oder verandern durfen, wenn Gefahr fir héchste Rechtsglter
besteht. Als Beispiele werden detaillierte Beschreibungen von Anschlagzielen oder
Bombenbauanleitungen genannt. Bei Gefahr in Verzug soll generell fir verdeckte
Online-Durchsuchungen und "notwendige BegleitmaBnahmen" wie das Eindringen in
Wohnungen eine richterliche Anordnung nicht sofort erforderlich sein.

Neu ist zudem, dass die Anderungen auch Zugriffsméglichkeiten der Polizei auf die von
den Providern laut einem Bundesgesetz verdachtslos sechs Monate auf Vorrat zu
speichernden Verbindungs- und Standortdaten zur Gefahrenabwehr um Schutz
hochrangiger Rechtsgliter vorsehen. Mildere Mittel seien nicht ersichtlich, heilst es zur
Begrindung, da die Informationen angesichts der Verbreitung von Flatrate-Tarifen nicht
auf anderem Weg erlangt werden kdnnten.

Die CSU sieht die beiden Vorhaben im Einklang mit dem Urteil des
Bundesverfassungsgerichts zu verdeckten Online-Durchsuchungen und dem von
Karlsruhe verlangten Schutz des Kernbereichs privater Lebensgestaltung.
Informationen aus der Intimsphare sollen demnach nicht verwertet werden dirfen und
geldscht werden mit der Ausnahme, dass Anhaltspunkte dafur bestehen, dass diese
Daten der gezielten Herbeifuhrung eines Erhebungsverbots dienen sollen. Eine ahnliche
Regelung gilt fur Daten, die einem Vertrauensverhaltnis mit Berufsgeheimnistragern
zuzuordnen sind und keinen Bezug zu den groBen Gefahren oder Straftaten haben.
Ansonsten soll sich die MaBnhahme auch gegen Kontakt- und Begleitpersonen richten
kdénnen.

Nicht zuletzt werden mit der Beschlussempfehlung die Vorschriften uber den
verdeckten Einsatz automatisierter Systeme zum Scannen von KFZ-Kennzeichen
fortgeschrieben, wobei die CSU eine Anpassung an das Urteil zur Einschrankung der
umkampften MaBnahme vom Marz verspricht. So werde der bisher enthaltene Begriff
des Fahndungsbestandes konkretisiert und die mit der Nummernschilderkennung
verfolgten Zwecke und abzuwehrenden Rechtsgutbedrohungen prazisiert. Zulassig sein
soll demnach der Abgleich der Kennzeichen mit polizeilichen Fahndungsbestanden uber
Autos, die durch Straftaten abhanden gekommen sind. Weiter wird er gestattet bei
Personen, die zur Beobachtung oder verdeckten Registrierung, aus Grunden der
Strafverfolgung oder Auslieferung, zum Zweck der Durchfihrung auslanderrechtlicher

https://www.touareg-freunde.de/forum/thread/9573-weg-frei-f%C3%BCr-heimliche-online-durchsuchungen-in-
bayern/



https://www.touareg-freunde.de/forum/thread/9573-weg-frei-f%C3%BCr-heimliche-online-durchsuchungen-in-bayern/
https://www.touareg-freunde.de/forum/thread/9573-weg-frei-f%C3%BCr-heimliche-online-durchsuchungen-in-bayern/

MaBnahmen sowie wegen gegen sie veranlasster Malnahmen der Gefahrenabwehr
ausgeschrieben sind.

quelle
(Stefan Krempl) / (jk/c't)

Alles anzeigen

Was wenn ich alter Tourist mein Betriebssystem/div. Daten auf USB Stick oder CD/DVD mit mir
rumtrage und nur in Internetcafés surfe? Wo dringt man denn da bei mir ein?

Beitrag von ,coala”“ vom 10. Juli 2008 um 12:38

Zitat von skylark2001

Was wenn ich alter Tourist mein Betriebssystem/div. Daten auf USB Stick oder CD/DVD
mit mir rumtrage und nur in Internetcafés surfe? Wo dringt man denn da bei mir ein?

Allein fur diese blasphemische AuBerung, die der im Hintergrund standig das Internet
durchforstende "Bayernsicherheitswebcrawler" naturlich sofort aufgestdobert hat, wurdest du
soeben beim Verfassungsschutz, BND und MAD auf die Liste der "Fragwurdigen Subjekte" im
Unterbereich "Die innere Sicherheit mdglicherweise stark gefahrdend" der Anti-Terror-Datei

E 3
vollautomatisch eingetragen =

Alle registrierten Mitglieder des Forums incl. mir natdrlich auch, da nachweislich Umgang via
"elektronischen Datendiensten" mit dir besteht. Der Forumbetreiber (an dieser Stelle herzlichen
Gluckwunsch Eric!) macht sich dabei besonders verdachtig, denn er gewahrt verdachtigen
Personen wie uns in einem virtuellen Terrorcamp mit dem Decknamen "Internationale Touareg-
Freunde" Unterschlupf. Alleine der im Forum verdachtig haufig vorkommenden Name "Touareg"
klingt stark angelehnt nach "Tuareg" und damit schon muslimisch...

GruflSe
Robert
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Beitrag von ,,Hagenthaler” vom 10. Juli 2008 um 15:11

Hallo,
die Internetcafes sind auch nicht mehr das, was sie einmal waren.

Zumindest in ITA musst Du einen Lichtbildausweis herzeigen, der kopiert wird, bevor Du surfen
darfst (mir passiert 09/2007 in der Toscana) - obwohl ich mit einem Motorrad deutscher
Herkunft und nicht mit einem groflen VW-Kombi mit (sagen wir mal unverfanglich)
orientalischer Typenbezeichnung unterwegs war @

LG H.

Beitrag von , skylark2001“ vom 10. Juli 2008 um 15:30

Zitat von Hagenthaler

Hallo,
die Internetcafes sind auch nicht mehr das, was sie einmal waren.

Zumindest in ITA musst Du einen Lichtbildausweis herzeigen, der kopiert wird, bevor
Du surfen darfst (mir passiert 09/2007 in der Toscana) - obwohl ich mit einem Motorrad
deutscher Herkunft und nicht mit einem groBen VW-Kombi mit (sagen wir mal
unverfanglich) orientalischer Typenbezeichnung unterwegs war

LG H.

Schade ... andererseits kenne ich eine kleine Bayrische Kreisstadt bei mir in der Nahe mit
erschreckend vielen offenen WLANs. Das und ein beliebiger leistungsfahiger Laptop sollten
dann ja wohl reichen. Den Fehler, den die potentiellen Wasserstoffbomber gemacht haben
werden andere nicht mehr machen.

Von hier aus ist Hessen in 20min zu erreichen. Da darf man ja gar nicht online durchsuchen.
= Atschbatsch, fahr ich eben nach Hessen mit meinem Touarroristenreg.

Gruf, Dirk
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Beitrag von ,,FrankS“ vom 10. Juli 2008 um 15:39

Es wird ja nur eine Frage der Zeit sein, bis die hessische Landesregierung (oder das, was zurzeit
da so vor sich hin geschaftsfihrt) eine brutalstmdgliche Onlinedurchsuchung beschlieft.

Vor allem als Touaregfahrer, der bis zu 100 Liter hochexplosiven Kraftstoff aus zum Teil
arabischer Herkunft tankt, macht man sich eigentlich sofort verdachtig.

Grufs

Frank
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