Passwort vorsichtshalber andern

Beitrag von ,jamesbond“ vom 9. Juli 2017 um 09:53

Hallo,

Link zur Abfrage von E-Mailadressen, die in "geknackten" Datenbanken erscheinen
https://sec.hpi.de/leak-checker/search

Bei meiner E-Mail war touareg-freunde.de betroffen

LG
james

Ergebnis lhrer Anfrage bei HPI Identity Leak Checker

Achtung: lhre E-Mail-Adresse xxxx@gmx.de taucht in mindestens einer gestohlenen und
unrechtmaRig veroffentlichten Identitatsdatenbank (so genannter Identity Leak) auf.

Folgende sensible Informationen wurden im Zusammenhang mit lhrer E-Mail-Adresse frei im
Internet gefunden:

Betroffener Dienst : touareg-freunde.de
Datum: Feb 2017

Verifiziert: ja

Betroffen: Passwort

Bei einem verifizierten Leak (dargestellt mit v) handelt es sich um ein vom Dienstbetreiber
bestatigtes Datenleck bzw. das Vorliegen eines Datenlecks beim Dienst ist hochwahrscheinlich.
Bei einem nicht verifizierten Leak (fehlendes v ) ist die Herkunft der Daten und deren Legitimat
ungewiss. Solche unverifizierten Daten kénnten z.B. aus Sammlungen von Passwdrtern oder
Kombinationen mehrerer alterer Leaks stammen oder auch generiert sein. Das Vorkommen in
einem solchen Leak ist demnach kein sicherer Indikator fur ein Datenleck.

Bitte beachten Sie, dass wir aus Sicherheitsgrinden keine Auskunft Uber die konkret
betroffenen Daten in den aufgeflhrten Kategorien geben kénnen.
Wir empfehlen die folgende Reaktion:

Passwort: Andern Sie lhr Passwort fiir samtliche Accounts mit der E-Mail-Adresse
xxxxx@gmx.de, bei denen das Passwort alter oder gleich dem angegebenen Datum ist.
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Generell gilt, dass je mehr Identitatsdaten uUber Sie veréffentlicht werden, desto leichter kann
Ihre Identitat missbraucht werden.

Es ist auf jeden Fall ratsam eine Anzeige beim Diebstahl von Informationen wie Bankdaten,
Kreditkartendaten und Sozialversicherungsnummern zu erstatten.
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