Fur alle die es noch interessiert

Beitrag von ,moose” vom 8. Februar 2007 um 09:26

Zitat von Xapathan

"In der Regel werden die Betroffenen nach der Festplatten-Durchsuchung auch
informiert", versicherte der Innenminister.

Wie das dann aussehen durfte, wei ich seit gestern. Da habe ich namlich zufallig im TV die
Nachricht Uber das erfolgreiche Ausheben eines Kinderpornorings mitbekommen. Wahrend mir
die Schicksale der Kinderf*** total hinten vorbei gehen, hat mich ein ganz anderer Satz des
Berichts aufhorchen lassen:

"Im Zuge dieser Ermittlungen wurden in einer bisher beispiellosen Aktion nahezu
alle deutschen Kreditkarteninhaber uberprift."

Daran finde ich Folgendes interessant:

e waren da -zig Millionen Deutsche "verdachtig" bzw. hat da offenbar ein Richterbeschlul
fir Millionen Uberpriifungen ausgereicht? Dann wissen wir ja, wie's mit den Online-
Durchsuchungen gedacht ist...

e sieht so die nachtragliche Information der Betroffenen aus? In Form einer Fullnote der
Privatsender-Nachrichten? Bedeutet "in der Regel" am Ende "nicht durch uns, aber
wenigstens durch die Presse, wenn die Bock drauf hat"? Spart immerhin (Steuer-)Porto...

Noch einmal: wenn die Technik fur (gar routinemaBige) MassenUberwachung und -ausforschung
erst mal da ist, sinken die Hemmschwellen fir deren Anwendung beim Staat rapide. Und wenn
die Anwendung erst mal Routine geworden ist, verandert sich die Gesellschaft. Das darf einen
nicht mal im Ausland vdllig kalt lassen; die USA sind mit dem "Carnivor"-Programm
(automatisierte Uberwachung und Auswertung von Mails) unter der Flagge der
Terrorbekampfung langst ganz nebenbei zum gréRten Industriespion der Welt geworden.

Hatte man bei uns vor einem Dreivierteljahrhundert die Kommunikation und Datenhaltung der
halben deutschen Bevdlkerung Uberwachen und auswerten kénnen, ohne daflr die andere
Halfte mit einem Vollzeitjob zu beschaftigen, wirde unser Land heute anders aussehen. Kénnte
man heute schon heimlich Rechner ausforschen und die Daten nachher zu I16schen "vergessen",
wohl auch - man kann zum Beispiel auf die Idee kommen, dass einem Edmund S. geeignete
Informationen zur Konstruktion (denn das geht immer) einer Verachtlichmachung einer Frau P.
zugespielt worden waren, statt dass sich der auf konventionelle, aber plumpe Versuche
"Ubereifriger" Mitarbeiter verlassen musste. Vor einigen Jahrzehnten hat das Ertappen
lauschender Mitarbeiter noch einen Herrn Nixon das Amt gekostet; was hatte der damals far
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eine Technologie gegeben, mittels derer er sich blol8 ein paar Dateien hatte zuspielen lassen
mussen?

Und noch ein Wort zur Technologie: was die angeht, ist der bése Bube dem "Wachtmeister
Dimpflmoser" prinzipbedingt immer eine Nasenlange voraus. Wer hat denn zuerst Handy-
Verschlusselung, High-Tech-Einbruchsgerat, Radarwarner oder was weils ich eingesetzt? Die
Beamtschaft stellt doch immer erst mit Erstaunen fest, was die wirklich Kriminellen machen,
lernt die Technik kennen, verbietet sie dann und will sie schlielSlich - (FleiBkartchen fir den
Datenkasper, der im LKA auf den "Bundestrojaner" verfallen ist, der gilt in seinen Kreisen
vermutlich als vielversprechendes, innovatives Talent mit guten Beférderungsaussichten -
wurde aber im Kreise irgendwelcher Warez-Hacker vermutlich weggelacht) - selber anwenden,
was sie vermutlich als Gipfel der Kreativitat versteht.

Nun: bis dahin haben die Kriminellen und die Terroristen Iangst neue Organisationsstrukturen
geschaffen und ganz andere Techniklevel erreicht. Beispiel Neonazis; die nutzen das Internet
mit einer erschreckenden Effizienz, obwohl ihre dumpfe Weltsicht doch eigentlich nahelegen
muBte, ein Trupp aufgeweckter Jungs bei den Strafverfolgungsbehdrden kénne ihrer im
Handumdrehen Herr werden. Fakt ist nun mal: so einen Bundestrojaner, egal ob Rootkit oder
konventionell, wird jemand, der wirklich etwas Schwerwiegendes zu verbergen hat, mit nur
wenig Aufwand aushebeln kénnen.

Und so zeigt sich dieses Instrument der Online-Uberwachung als das, was es wirklich ist: nicht
das dringend notwendige Utensil zum Fangen groBer Fische, sondern als gewolltes Mittel zur
FlachenlUberwachung von Millionen Aldi-Computerkaufern, die zu doof sind, nicht auf die
Anhange unerwarteter Post von der Bank zu klicken. Da lassen sich garantiert Hunderttausende
Bagatellfalle "aufklaren", was sich in der Statistik ja auch ganz gut macht; dramatischer
allerdings empfinde ich den Missbrauchsfall durch all die Menschen, die an dieser
Informationsgewinnung beteiligt sind und vielleicht bei einem Kommunalpolitiker oder so ein
paar Pluspunkte sammeln wollen.

Noch ein Satz aus den gestrigen Nachrichten kommt mir da in den Sinn: die Anzahl von Online-
Zugriffen durch Behoérden auf Bankkonten, erst vor relativ kurzer Zeit u.a. mit der
Rechtfertigung "Bekdmpfung des organisierten Verbrechens" legalisiert und ebenfalls mit
groBen Worten auf den "Verdachtsfall" beschrankt, hat sich im letzten Jahr vervierfacht!
Haben wir also nun viermal so viele Verdachtige wie im Vorjahr, oder wird - ein Schelm, der
Bdses dabei denkt - da der Begriff des "Verdachts" ziemlich frei ausgelegt? Wenn solche Dinge
erst mal aus dem Blickpunkt der Offentlichkeit geraten - und die hat ja leider Interessanteres
wie zum Beispiel die Suche nach Deutschlands nachstem Superstar zu verfolgen - regeln
behoérdeninterne Durchfihrungsbestimmungen, was IRL gemacht wird. So habe ich mir die
"freiheitliche Demokratie", auf die ich eigentlich doch recht stolz bin, aber nicht vorgestellt.
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